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EDR - endpoint detection and response

Ocenéni

Gartner Cool Vendor

Redeni pro detekci hrozeb
na koncovych bodech a jejich
okamzite odstraneni v realnem case

IBM Security QRadar EDR

Akvizice technologie spolecnosti IBM
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Unikatni vlastnosti

« Monitoruje operacni system (0OS) zvenci
« Poskytuje kompletni viditelnost a vhled do zivota aplikaci
NANO 05 « Neviditelny pro malware
Nelze vypnout
« Proprietarni detekce high-level Skodlivych chovani:
Keylogging, Dynamic Impersonation, Credential Harvesting, Kernel Exploits, Screen captures

Monitoring na zakladé Live-Hypervisor

POKROCILY LOV HROZEB Pres 1QO specmckyvch pizlram,etru Ipro lov hrolzeb n'aptlc kvoncqumJ zar|;en|m|
oL, o, , « Strategie napravy vcetne vzdaleného vypnuti v realném case jednim kliknutim
Automaticky lov hrozeb rizeny Al «  UmozZfuje uZivatellim tvorbu vlastnich strategii detekce a postupd

o Extrémné nizkd zatéz RAM — v priméru 20Mb
LEHKOST ) « Navrzena tak, aby zatizila max. 1% CPU
Bez omezeni provozu

UCINNA ANALYZA

Jednotna platforma Dro rych loy « Nevyzaduje vysoce odborny personal, jednoducha sprava, minimalni vklad Casu/prace
. . . « Vysoka prizpusobitelnost, tvorba vlastnich scénart detekce

kOnteXtuallzaCI, d@t@kCl, OdeZVU a a Odezvy, moznost mu[ti_tenancy

ochranu « Viditelnost v realném Case, veSkeré dotazy v jedne konzoli



QRadar EDR Architecture

Endpoint AI & NanoOS Infrastrukturalni Al Jednotna konzole

Zachyceni v realném Case Sbér dat a analyza chovani Optimalizovany postup napravy

ENDPOINT AGENT HIVE BRAIN DASHBOARD



ak Cist MITRE?
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Palo Alto Networks
Microsoft
Sophos
Bitdefender
SentinelOne
WithSecure
BlackBerry

Rapid7

Coverage

143/143

137/143

131/143

123/143

113/143

69/143

64/143

36/143

Attack Coverage per Alert Generated (SNR)

Result

100%

100%

95.8%

91.6%

86%

79%

48%

44.7%

25%
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Pro¢ EDR od
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* Cloud FreeDivision

* Moznost sluzby dohledu = MDR
» Bezkonkurenéni cena pro CR

* Profesionalni tym podpory

« Multi-tenantni reseni

* Moznost POC zdarma




Prubéh POC

>

« Do 100 licenci

» Priprava prostredi - do 30 minut

« Kickoff - predani pristupu a instalace
« Workshopy - s technickym tymem

« Délka testovani - 21 dni

« Moznost zpracovani vystupu




Obchodni model - licencovani

>

« Pouze formou pronajmu
« 12 nebo 36 mésicu
« platba po roce
« Licencovano per OS
» Licence za admin pristup do konzole
* Moznost dokoupeni MDR

« FD Cloud vs On-Prem - 35 % rozdil
« Funkcionalita Cloud x On-prem 1:1
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