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S p r á v a  p r o s t ř e d í  e x t e r n í c h  h r o z e b

Z a c h y c e n í  š k o d l i v é h o  ř e t ě z c e   ( K i l l C h a i n )

Průzkum
Skenování prostředí nebo 

získávání informací z 

různých zdrojů

Zbrojení
Spárování škodlivého 

kódu s obětí k vytvoření 

zbraně (jeden kus 
malwaru)

Nasazení
Přenos zbraní/malwaru do 
cíle (např. prostřednictvím 

e-mailu, průniku, 
spoofingu, phishingu atd.)

Zneužití
Po doručení se kód 

zbraně/malwaru spustí na 

základě akce. Tím dojde 
ke zneužití zranitelného 

místa.

Instalace
Zbraň nainstaluje 

malware do systému.

Ovládání a řízení
Kontrolní kanál pro 

vzdálenou manipulaci s 

obětí

Akce v cíli
Díky přístupu „s rukama 
na klávesnici“ mohou 

útočníci dosáhnout 
svého cíle.

1

2

3

4

5

6

7

P o s u n e m  d o l e v a odhalíte hrozbu ve škodlivém řetězci co nejdříve.
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CYFIRMA|HIGH GROWTH PLAYER IN EXTERNAL CYBER-THREAT LANDSCAPE MANAGEMENT

5
Region Presence
(Singapore, Japan, 

India, US, EU)

>100
GB Data analyzed 

every 8 hours

1.79mn+
Threats analyzed 
and prioritized1

203+
Predictive 

Advisory Release2

Founded in 2017 by ex-government cyber 

intelligence head and CISO

AI/ML enabled, cloud native SaaS products 

– DeCYFIR and DeTCT

Won multiple renowned awards garnering 

global industry recognition 

Established player in Japan; displaced 

larger competitors at Fortune 100 customers

Referenceable
Fortune 500 clients

Trusted 
Partnerships

Backed by 
Marquee Investors

~USD 2.4bn
Tangible & Intangible 

losses avoided1 

100+
Clients avoided 

financial, reputational & 
productivity damage1 

1 Last Twelve Months (Apr’21 – Mar’22) | 2 Specific warnings where cyber attackers are actively looking to attack the client
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DECYFIR OVERVIEW

Automatic collection of 
public / private data

• Millions of public information

• Collection of hackers 

convestation by proprietary  

agent program

Surface web
(the Internet)
• News blog
• SNS
• OSINT

Deep/Dark 
web

Hackers’
community
(closed)

Analytics on the date collected

ATTACK SURFACE 

DISCOVERY

VULNERABILITY

INTELLIGENCE

BRAND

INTELLIGENCE

CYBER

INTELLIGENCE

DIGITAL RISK

PROTECTION

SITUATIONAL

AWARENESS

Covering 6 views of intelligence
on ONE platform 

Sophiscicated & 
proprietary  AI/ML engine

Generate personized,  
predicitve, multilayered 
insight   

Provide CTI via 
DeCYFIR with unique
threat intelligence report

DISCOVER AND ANALYZE THREATS TARGETING CLIENTS TO PROVIDE 6 VIEWS OF INTELLIGENCE 



ŽIVÁ UKÁZKA

www.cyfirma.com
www.cyfirma.jp

Japan | Singapore | India | USA | EU



LICENCOVÁNÍ

✓Vždy formou pronájmu na 12 nebo 36 měsíců

✓ Licencuje se platforma DeTCT nebo DeCYFIR

✓Vždy je součástí hlavní doména

✓Vždy jsou součástí klíčová slova

✓Doplňkové služby:

✓Včasné varování (Early Warning)

✓Dodatečné vyšetřování / informace (RFI - Request for 
Information)

✓ Take Down Service - Formou předplacených balíčků

✓ SLA od FreeDivision

✓ Speciální cenové balíčky vyjednané pro ČR



ROZDĚLENÍ PLATFOREM

Platforma DeTCT:

✓Určeno pro většinu organizací

✓ Stejné výsledky / nálezy jako v DeCYFIR

✓ Jednoduchý a srozumitelný nástroj pro menší týmy

✓Vždy použité v PoC - onboarding až po domluveném 
termínu prezentace

Platforma DeCYFIR:

✓Určeno pro holdingové zákazníky

✓Určeno pro analytické týmy

✓Možnost sledovat více podniků v rámci jedné platformy

✓Pro PoC použité v případě, že má příležitost váhu, vždy se 
začíná DeTCT



REFERENCE V ČR

✓CPI

✓CTP Invest

✓Akademie věd ČR

✓ FN Motol

✓Vojenský technický ústav

✓Vojenské lesy ČR



KLÍČOVÉ VLASTNOSTI

✓Komplexní nástroj

✓Kontinuální provoz 24/7/365

✓Komplexní sken zranitelností zvenku - bez agentů

✓Možnost odhalit útok již ve fázi přípravy

✓Monitorování klíčových osob a dodavatelů

✓ Získání času pro nápravu

✓Příjemná startovací cena



PRŮBĚH POC

✓ Zajistit termín prezentace výsledků 

✓Bez součinnosti zákazníka

✓ Standardně do DeTCT

✓ Stačí pouze sdělit doménu např. Freedivision.io

✓Ověření, že doména se používá I pro email 

✓Výsledky za cca do 7 dní

✓Možnost zpřesnit PoC pomocí definice klíčových slov

✓Možnost předat přístupy do platformy zákazníkovi

✓Vyhodnocení 

✓Prezentace obsahu nabídky 

✓Možnost připojit do FreeDivision.io
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