VASE DATA. NASE POSLANI.

NaSe jednotna platforma zabezpeceni dat byla vybudovana od pocatku
s cilem chranit vase data pred kybernetickymi utoky i hrozbami zevnitr.

BRANTE SE UNIKUM DAT OMEZTE RIZIKO

Odhalujte a provéfujte neobvyklé Najdéte sva nejcitlivéjsi data a zjistéte,
chovani, roz$ifovani opravnéni kde jsou zbytecné pfistupnd. Sleduijte,
a neopravné&né pristupy do vasich kdo k nim ma pfistup a kdo k nim
hlavnich datovych sklad: skutecné pristupuje a bezpecné
souborovych server(, e-mailovych nastolte model nejmensich nutnych
serverd, Active Directory. oprdvnéni.

ZAJISTETE SOULAD S PREDPISY
Prokazte, Ze jednate v souladu s predpisy,
diky vestavénym prehledlm a auditnim
zdznamUm o datech a oprdvnénich

s moznosti vyhleddvani. Pomozte splnit
pozadavky GDPR, PCI-DSS, HIPAA,

GLBA, SOX a dalsich predpis.

BEZPECNOSTNI ANALYZA S PODROBNYM KONTEXTEM DAT

Varonis je prikopnikem v oblasti zabezpeceni a analyzy dat. Specializuje se na software pro zabezpecent, fizeni

a klasifikaci dat a analyzu hrozeb.

Diky pribéznému monitorovani vasich hlavnich dat a systéma a diky automatizovanym upozornénim budete
schopni s jistotou odpovédét na otdzku: ,Jsou moje data v bezpeci?“ Varonis je jediné feSeni, které spojuje
klasifikaci dat a fizeni pfistupu s UEAB. NS model hrozeb ma diky tomu Sirsi kontext a jeho upozornéni jsou

presngjsi.

Chranime vase data, at jsou uloZzena kdekoli.
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DATADVANTAGE
AUDIT A OCHRANA DAT

DatAdvantage v souborovych a e-mailovych systémech
mapuje, kdo ma pristup k datim a kdo k nim skutecné
pristupuje. Ukdze vam, kde dochazi ze strany uzivatel(
k pfilis mnoha pfistuplm, a poté bezpecné automatizuje
zmeény v seznamech a skupindch fizeni pfistupu.

Vizualizujte rizika, izolujte citlivd data a ziskejte lUplny
prehled o svych lokalnich i cloudovych datovych
Ulozistich a kontrolu nad nimi, to v§e pomoci jednotné
platformy.

DATALERT
BEZPECNOSTNI ANALYZY

DatAlert detekuje podezfelou aktivitu a zabranuje

unikim dat napfic¢ platformami, vizualizuje rizika
a urcCuje priority provéfovani.

VARONIS EDGE
TELEMETRIE PERIMETRU

Varonis Edge analyzuje zafizeni na okraji sité, napfiklad
DNS, VPN a webové proxy servery, a dodava
kombinovany kontext aktivitdm a upozornenim tykajicim
se vasich hlavnich datovych ulozist.

AUTOMATION ENGINE
AUTOMATIZOVANA NAPRAVA

Automation Engine odhaluje dosud skryté mezery

v zabezpeceni a automaticky je opravuje: odstranuje
zranitelnd mista, jako jsou nekonzistentni seznamy
fizeni pfistupu a globalni pfistup k citlivym datam.

+420 220 972 426
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Varonis funguje v ramci celé organizace. Pracuje v nasi
infrastrukture, naSem Active Directory, na veskerém hardwaru
a softwaru, ktery mame. Diky nému vidime, co kde je a co se
kde déje. Nakazu ransomwarem jsme dokdazali odhalit

a zlikvidovat za 10 minut po napadent.

- Wade Sendall, viceprezident IT

The Boston Globe

DATA CLASSIFICATION ENGINE
VYHLEDAVANI CITLIVEHO OBSAHU

Data Classification Engine vyhledava a rozpoznava
citliva, regulovana a zastarald data pomoci vestavénych
vzorcl, pfeddefinovanych kategorii, pfizpUsobitelnych
vyraz(ll RegEx a slovnikd.

GDPR PATTERNS
KLASIFIKACE REGULOVANYCH DAT

Vzorce pro GDPR automaticky rozpoznavaji a klasifikuji
Udaje, na které se vztahuje Obecné nafizeni EU
o ochrané osobnich Udaji (GDPR).

DATAPRIVILEGE
RIZENI PRISTUPU K DATUM

DataPrivilege firemnim uzivatellim umoznuje
kontrolovat a spravovat oprdavnéni, skupiny

a pfrehledy pfistupu a zdroven automaticky dohlizi
na dodrzovani firemnich pravidel.

DATA TRANSPORT ENGINE
OCHRANA A MIGRACE DAT

Data Transport Engine automaticky vyhledava,
presunuje, archivuje, izoluje a odstranuje data
na zaklade typu obsahu, stafi, pfistupové aktivity
a dalSich parametrd.

DATANSWERS
PODNIKOVE VYHLEDAVANI A ROZPOZNAVAN/

DatAnswers analyzuje obsah, aktivitu systému
soubord, opravnéni a dals$i metadata a poskytuje
relevantni vysledky vyhleddavani.

FREEDIVISION

for safety reasons 2



