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for safety reasons

Sluzba
FreeDivision MDR

Managed Detection and Response

SLA - 8:00 AZ18:00 V PRACOVNICH DNECH

Sluzba FreeDivision MDR rozdéluje aktivity v rdmci kybernetické bezpecnosti na jednotlivé faze, které jsou aktivovany v zavislosti na dvou

proménnych hrozbé a ¢asu. Nésledné jsou rozdéleny do tfi kategorii aktivit: Reakce, Lov hrozeb a Reporting.

Uvodni schizka
N&s$ tym SOC (Security Operations Center) dodé novému klientovi detailni dotaznik, ktery je pouzit ke zhodnoceni nékolika kligovych
bodd, jako jsou specifické podminky, aktudini infrastruktura, pouZivany software, minulé Gtoky atp. Tyto odpovédi jsou poté vyuzity

k sestaveni pfesného rizikového profilu spole€nosti a také k nastaveni jazyka komunikace, podoby reportl a dennich aktivit.

Reakce - prvni oznd@meni

Ve chvili, kdy je platformou nahldsena uddlost, tym SOC bez zbyte¢ného prodleni zahdji proces zhodnoceni rizika, diky kterému je
uddlost sledovana od samotného pocatku s cilem rozpoznat riziko uddlosti — zda se jedné o Skodlivou, nebo neskodlivou ¢innost.
Do 30 minut od vyvolaniuddlostije klient informovén na pfedem stanovené platformé s pfedbé&znymi detaily o vyskytu potencidlné

Skodlivé uddlosti a na zdkladé aktivity provedené tymem SOC i o pripadném potvrzent jeji Skodlivosti.

Reakce - Reseni incidentu

Tym SOC monitoruje kazdou Skodlivou aktivitu az 4 hodiny nebo dokud se neza¢ne Utocnikova aktivita rozsifovat. Tato faze
je klicova k ziskani veskerych informaci o stupni inteligence daného Gtoku (Threat Intelligence), o jeho taktikdch (Tactics),
technikdach (Techniques) a proceduréch (Procedures). Tato data jsou poté pouzita v pozdéjsich fazich k aktivovani podrobného
a efektivniho Pladnu odpovédi na hrozbu (Response Plan). Pokud si klient vyzadd automatickou blokaci souvisejicich aktivit, tato

faze je preskocena, jelikoz automatické blokovani neumozriuje sbér informaci o Gtoku.

V této fazi tym dedikovany pro Lov hrozeb zacne proaktivné prochdézet celou infrastrukturu a ziskavat veskerd potfebnd data
k pochopeni hlavniho zdroje Gtoku a k odkryti dalSich potencidalné infikovanych koncovych stanic. Jakmile jsou faze ziskavani dat
o Utoku a loveni hrozeb ukon&eny a veskery dlkazni materidl je sesbirdn, koncové zafizeni jsou zbavena veskerého nezédouciho
obsahu, je aktivovan Plan odpovédi na hrozbu a vSechna nezbytnd blokovaci pravidla jsou vytvofena. Koncova zafizeni, které
nemohou - z technickych dlvodd nebo dle pozadavku klienta — byt zbavena nezddouciho obsahu jsou izolovéna pro prfipad,

Ze bude potfeba detailngjsi analyza koncového zafizeni.
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Reporting — Detailni zprava o incidentu

Veskeré informace ziskané pfi aktivitdch po priniku do infrastruktury a vystupy z Lovu hrozeb jsou sesbirény do reportu
a doddny zdkaznikovi do 48 hodin od vyvoldni uddlosti. Zprdva o incidentu obsahuje viechny dulezité indikatory kompromitace
(loC - Indicator of Compromise), indikatory specifického chovani, rekonstrukci cesty Gto¢nika a veskeré dalsi detaily potfebné

k pochopeni uddlosti a k ziskani praktickych informaci k posileni obranyschopnosti klienta a jeho systému v dané oblasti.

Lov hrozeb

Ne vSechny hrozby mohou byt identifikovany automaticky. V nékterych pfipadech jsou Gto€nici schopni napodobit aktivity
redinych uzivateld, napf. krddezi certifikadtd nebo hesel které umozni Gtocnikovi pfistup do VPN sité nebo k jakymkoliv vnitfnim
systémum klientovy infrastruktury. V tomto pfipadé nemad systém EDR k dispozici prakticky Zadny kontext k aktivitdm zapocatym
mimo jeho dohled. K identifikovani podobnych situaci proto nejlépe poslouZi lov jednotlivych hrozeb.

Lov hrozeb je proces, ktery probihd nepretrzité, a ktery tézi ze znalosti naseho interniho SOC tymu o klientové infrastrukture. Cilem
procesu je identifikovat a izolovat potencialni hrozby bezpecnosti. Tato aktivita je provadéna nejen na zakladé nasich internich
znalosti hrozeb — napriklad hledénim zndmych indikétord aktivnich skodlivych hrozeb — ale i pokro¢ilym vyhledavanim takového

chovani uzivatele, ve kterém jsou detekovany nové nebo neobvyklé charakteristiky.
Pokud je objevena potencidini hrozba bezpe&nosti, veskeré déni je pfeddno do rukou Tymu pro feseni incidentd.

Lov hrozeb - na vyzadani (neni souédsti tohoto plédnu MDR)
Klient si mUze vyzadat specifické a zvldst placené aktivity nad rémec sluzby Lovu hrozeb. Tento proces je zahdjen pouze
na vyzadani klientem, ktery identifikoval anomalni chovani na rdznych Grovnich, a ktery vyZaduje podrobnéjsi data z koncovych

zarfizeni pro pokra¢ovani nebo potvrzeni jeho analyzy.

Reakce - Specifické pozadavky (neni souédsti tohoto planu MDR)
Klient si mUze vyzadat specifické aktivity naseho SOC tymu ve.:

- Tvorby specifickych blokovacich pravidel

- Tvorby specifickych pravidel vyjimek

- Izolace specifickych koncovych zafizeni
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Reporty pro manazery

Kazdy meésic nads SOC tym pripravi souhrnny manazersky prehled vSech aktivit za posledni mésic. Tento report je vytvofen pfimo

na miru pro manazery, zddraziujici nalezené problémy, nalezend rizika a nejlepsi preventivni opatieni k zamezeni podobnych

UtokU v budoucnosti.

Tyto reporty mohou byt pouzity vedenim spole€nosti k identifikovani moznych slabych oblasti v obdobi klidu. V takovém obdobi

muUZe management zadat nevytizenym tymudm akoly, jejichZ spinéni povede k posileni ochrany infrastruktury v rizikovych oblastech,

dokud je infrastruktura zabezpecena a neni pod Gtokem.

Placena sluzba

Polozka

SLA

Poznédmky

Popis

V cené MDR

Prvni notifikace

na uddlost

Do 30 minut

od nahléseni

Pouze e-mailem

Klient obdrzi e-mail od SOC tymu potvrzujici Skodlivé

chovani v jeho infrastrukture.

V cené MDR

Spréva incidentu*1

Do 4 hodin

od nahléaseni

Pouze pokud je
koncové zafizeni

online

Tymem jsou podniknuty kroky k zastaveni Skodlivych
procesuy, Toto zahrnuje:

- Lov hrozby pro pochopeni zdvaznosti a mozného
Sifeni

- Izolace infikovanych stanic (pokud se infekce $ifi)
- Zastaveni vdech skodlivych procest

- Nastaveni blokaénich pravidel na Skodlivé procesy
- Odstranéni/Ogisténi aplikaci a soubord souvisejicich
s incidentem.

*V prdbéhu vysetfovani incidentu maze analytik

dle potfeby stéihnout spustitelné soubory souvisejici
s incidentem za G¢elem analyzy bez potfebného
souhlasu klienta nebo samotného uzivatele.

Ke stazeni soubor( uzivatele (dokumenty, PDF atp.)

je tfeba souhlas klienta ke stazeni.

V cené MDR

Detailni zpréva

o incidentu

Do 48 hodin

od nahléseni

E-mailem

Detailni zprava o incidentu ve formé dokumentu.
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V cené MDR Proaktivni lov hrozeb | Neni SOC tym Proaktivni lov hrozeb je provadén alespor dvakrat
FreeDivision denné za U¢elem hleddani podezrelych spojeni
provadi a procesu, které mohou byt nahldseny detekénim
tento lov bez jédrem pozdgji. Toto poskytne varovani v rané fazi
definovaného Gtoku a umozni definovat zdvaznost nebo aplikovat
SLA prevenci pred vytvorenim skodlivého chovéni. Navic,

vedle hleddni moznych indikatord kompromitace
(loC) tym SOC také hledé nejnovséjsi zndmé hrozby
a fileless” techniky, které by mohly byt vyuzity

ke kompromitaci zafizeni.

Lov hrozeb se muze sklddat z hleddni ur&itych
hashl aplikaci nebo specifického chovani aplikaci
(napfiklad cmdLine parametr aplikace).

Neni v rdmci Lov hrozeb Do hodiny Vysledek Lov hrozeb na vyzadani zavisi na pozadavku klienta.

ceny MDR na vyzadani od vyzadani je odeslan Detekuji se:
e-mailem. - Hashe aplikaci

Je moZny pouze

- Specifické aplikace (napfiklad pokud klient chce

Neni v rdmci Pozadavek Do 30 minut pokud je cilové v&dst, jestli nékdo vyuziva utorrent.exe)
ceny MDR na izolaci zafizeni zafizeni online. Specifické aktivity, které dokéze provést agent
ReaQty.
Neni v rémci Vytvoreni Do 30 minut
ceny MDR blokujiciho/povolu
jiciho pravidla
Neni v rdmci Vytvoreni Destra neni Aktivace
ceny MDR pravidla pravidla
v konzoli Destra
Neni v rdmci APl aplikace neni Vytvoreni key API Napf. propojeni se systémy NAC, SIEM apod.
ceny MDR
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Neni v rdmci Forward alerts Do 30 minut Pfeposilani alertl
ceny MDR do logovaciho
serveru klienta
V cené MDR Metoda odeslani neni E-maiil
reportu
V cené MDR Vyhlaseni neni
pohotovosti
V cené MDR Mésicni manazersky | neni Do prvnich
Report 5 pracovnich
dnt kazdého
meésice
V cené MDR Moznost kontaktovat | neni Od 8:00 do 18:00

tym SOC telefonicky

Vv pracovnich

dnech
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Pracovni postup zpracovdani incidentt

ReaQta Dashboard oznami
alert

Je alert Incident se

oznacen jako uzavre jako
Skodlivy? neskodny

Nejpozdéji do 30

min od alertu 3

ANO

Odesle se informativni email
klientovi, ktery oznami nalez Skodlivé
aktivity v jejich prostredi

Tym vytvori
koncové blacklist
zafizeni pravidlo
online? vztahuijici se k

incidentu

ANO

Sifi se (nebo Analytik vypne
je Sance Sifeni) dalkové
infekce k ostatnim Skodlivé
PC? procesy

Nejpozdéji do 4 hod
od alertu

ANO

Dotaz
na zakaznika k
povoleni izolace
zafizeni

ANO

Analytik izoluje infikované
koncové zafizeni

DalSi report je vygenerovan a odeslan klientovi, aby ziskal potfebné
informace o tom, jaké akce byly tymem provedeny a co musi
pfipadné udélat po dokonceni eliminace nakazy v infrastrukture.

- ’

Nejpozdéji do 48
hodin od alertu
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Proces proaktivniho lovu hrozeb

Analytik hleda v prostfedi klienta podezrelé
procesy, sitova spojeni a vytvori incident pro
vizualizaci a sledovani podezrelé aktivity

Je alert Skodlivy?

ANO

Odesle se informativni email
klientovi, ktery oznami nalez Skodlivé
aktivity v jejich prostredi

koncové
zarfizeni
online?

ANO

Sifi se (nebo
je Sance Sifeni)

infekce k ostatnim
PC?

na zakaznika k
povoleni izolace
zarizeni

ANO

Analytik izoluje infikované
koncové zafizeni

Incident se
uzavre jako
neSkodny

Tym vytvori
blacklist
pravidlo

vztahujici se k
incidentu

Analytik vypne
délkové
Skodliveé
procesy

Analytik
odstrani
dalkové
Skodlivé
soubory

DalSi report je vygenerovan a odeslan klientovi, aby ziskal potfebné

informace o tom, jaké akce byly tymem provedeny a co musi

pripadné udélat po dokonceni eliminace nakazy v infrastrukture.
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Proces lovu hrozeb na vyzadani

Klient kontaktuje FreeDivision SOC tym s poZzadavkem
na nalezeni mozné hrozby

MdZe byt pozadavek
zpracovan?

Tym provede analyzu hrozby a
zpracuje vysledek

Klientovi bude zaslan email s
vysledkem analyzy

Incident se
uzavre jako

nesSkodny
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