) SYXSENSE

Uvod do Syxsense

Technologie Syxsense Endpoint Security Cloud always-on pracuje neustale v realném cCase
24/7/365 a je zakladnim stavebnim kamenem nastroje pro jednotnou spravu a zabezpeceni

koncovych bodt, UNIFIED ENDPOINT MANAGEMENT AND SECURITY (UEMS). Tato jedine¢na
technologie umozriuje fungovat bez vypadku, a toi v pfipadé, ze dochazi k naruseni bezpecno-
sti, které vzdy ochromuje produktivitu a vystavuje organizaci finanénim rizikim a poskozeni
povésti. Velka vyhoda fedeni Syxsense spodiva ve zplisobu, jakym kombinuje silu umélé inteli-
gence s odbornymi znalostmi v oboru a umoznuje spravovat a zabezpecovat koncoveé body
tim, ze v€as zabrani zneuziti hrozeb, nebo je alespon ihned zneutralizuje.




Pro¢ potrebuji chranit své koncové body?

Dnesni prostiedi hrozeb je v diisledku COVID-19, nasledného pfechodu na vzdalenou a hybridni praci a stale sofistiko-
vanéjsich metod utokl kyberzlodinci mnohem méné predvidatelné nez kdykoli pfedtim. Vase koncové body — note-
booky, PC, servery, mobilni zafizeni - jsou branou, kterou Utocnici vyuZivaji k pfistupu k firemnim datdm. Pokud své
koncové body nechranite vystavujete se riziku potencialniho Utoku, a v koneéném duisledku i finanénim, reputacnim a
pravnim dopadlim, které vam unik citlivych dat zplsobi. Tyto dopady jsou navic vétSinou nevratné a mohou vasi organi-
zaci navzdy znicit.

A 4
Reseni
Pokrogily nastroj pro spravu viech koncovych bodu s Sirokou Skalou vyuZiti na jakékoliv aplikace tfetich stran. Odhali

zranitelnosti koncovych stanic nebo serverl a vyiesi je z jediné konzole pomoci inteligentni automatizace a moderniho
pfistupu Zero Trust.

Klicoveé vyhody

Extrémné jednoduchy Komplexni fizeni vSech Automatizace formou Uspora lidskych zdrojt /
nastroj aplikaci véetné tretich patentované technologie rychla navratnost investice
stran Cortex
Razantni snizeni Zajisténi souladu s ISO Aplikace NUKIB
bezpecnostnich rizik 27001, HIPAA a samozie- doporuceni v praxi
jmé ZoKB
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Patch Management
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Identifikujte své koncové body a pecujte o né.

Vase koncové body jsou branou, kterou Utocnici vyuzivaiji k pristupu k firemnim dattm. Pokud
o né dostate¢né nepedujete, vystavujete se riziku potencialniho Utoku a uniku dat, coz mlze
¢asto vést k finanénim, reputac¢nim a pravnim disledkdim.

Minimalizujte plochu utoku!
Presna detekce: Nase pokrocila logika detekce prohleda vasi sit a identifikuje zarizeni s chybé-
jicimi aktualizacemi.

Rychlé nasazeni: Zkratte dobu mezi identifikaci a lokalizaci. Odhalte véas misto kritické hrozby
a okamzité nasadte feSeni.

Operacni systém a treti strany: Obsah nasich zaplat je kazdy vecer upravovan pomoci synchro-
nizace s databazi NIST a automatizovaného webového vyhledavace.

# O nahrazovani zaplat, aktualizacich a Syxscore

e ! CHCI VEDET VIiCE
se dozvite vice na nasem webu.



https://syxsense.freedivision.com/manage/patch-management/

Remote Control

Pristup a kontrola odkudkoli a kdykoli
Sdilejte odkudkoli: Pristupujte k zafizeni vasich zaméstnancu z libovolné vzdalenosti, at jste
kdekoli.

Vzdalené feSeni problémd: Vyreste jakykoli problém, velky i maly. Sdilejte pracovni plochu,
rychle identifikujte problémy a najdéte feSeni béhem nékolika minut.

Cloudova platforma: Zabezpecené cloudové pripojeni, které vam umozni vzdaleny pristup
k libovolnému zafizeni.

#) O ovladani pomoci prohlizece, pfenosu soubort
a skriptl nebo integraci s TeamViewer se dozvite

CHCI VEDET VIiCE

vice na nasem webu.



https://syxsense.freedivision.com/manage/remote-control/

Skener zranitelnosti
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Konfiguracni omyly uz pro vas nebudou kritické.
Nas sken vyhleda zranitelnosti ve vagem prostredi a pomUze vam uréit jejich prioritu k napravé.
Neposkytujeme jen viditelnost, ale pfedevsim velmi rychlé sjednani napravy na 2 az 3 kliky.

Odhalte zranitelnosti: Najdéte slaba mista a chyby v konfiguraci, kvtli kterym hrozi odcizeni
vasich citlivych dat nebo nezadouci zména jejich stavu.

Snizte rizika: Pfevezméte zpét kontrolu nad dodrzovanim bezpecénostnich predpisti na kazdém
jednotlivém zafizeni, které lidé ve vasi organizaci pouzivaji k praci.

Posileni detekce hrozeb: Zachytime vice nez jen zranitelnosti operacniho systému a tretich
stran. Prohledejte konfigurace zabezpeceni, jako jsou oteviené porty, stav antivirového pro-
gramu, vypnuté brany firewall a dalsi.

1 O databazii zranitelsnoti a moznostech upozornéni

. . i N CHCI VEDET VICE
na zranitelnosti se dozvite vice na nasem webu.



https://syxsense.freedivision.com/secure/vulnerability-scanner/

Cortex - Workflows
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A-CORTEX

Deployment aplikaci nebyl nikdy snhazsi a bezpecnéjsi.
Spravné nastavena automatizace procesti prinasi vzdy vice bezpecnosti do kazdé organizace.
Je prijemné, aby vasi zaméstnanci pracovali s aktualnimi nastroji a vyuzivali je naplno.

Inteligentni koncové body: Cortex predava data o zménach chovani a stavu koncovych bodu
v realném Case, 24 hodin denné, 7 dni v tydnu, 365 dni v roce.

Vyuzijte automatizaci: Vytvarejte pracovni postupy, které propojuji procesy od zacatku
do konce, od detekce hrozeb az po jejich rfeseni.

Reakce na jedno kliknuti: Udélali jsme tézkou praci za vas. Ziskejte plny pfistup k nasi rozsahlé
knihovné predpfipravenych pracovnich postuptl vedoucich k napravé.

1 O reaktivnich receptorech nebo o knihovné
hotovych pracovnich postupt a jejich vizualizaci

CHCI VEDET VIiCE

se dozvite vice na nasem webu.



https://syxsense.freedivision.com/secure/cortex-workflows/

Soulad s predpisy - Compliance Reporting

Vidnoratuies

* Mainbenance Windows

Bud'te v souladu s predpisy a prokazte shodu.
Chrarite citliva data: Zajistéte, aby data zakaznik( a spoleénosti byla ziskavana, ukladana, dis-
tribuovana a zabezpecena v souladu s regulac¢nimi pozadavky.

Prokazte shodu s predpisy: Vytvarejte vzdy aktualni zpravy o shodé pro audity regulac¢nich
organu, protoZe normy se méni a vyvijeji.

Pfedchazejte incidentliim: Prfedchazejte finanénim postihlim, ztraté reputace nebo dokonce
zakaznikl a drahym soudnim spordim pomoci automatizovanych procest a hlaseni.

§) O strategii dodrZovani predpist a primyslovych

. I « CHCI VEDET VICE
regulacich se dozvite vice ha hasem webu.



https://syxsense.freedivision.com/secure/compliance-reporting/

Nulova duvéra - Zero Trust

Odstrante hrozby drive, nez budou zneuzity.
Odhalte zranitelnosti koncovych stanic nebo server( co nejdfive pomoci aplikace principt
nulové davéry. Snadno je pak vyresite z jediné konzole pomoci inteligentni automatizace.

Nemtzete dlvérovat Zadnému koncovému bodu!
Odborné vzdélavani a vycvik: Pfedpokladejte, ze v siti existuji Utoc€nici.

Ovérovna: Zkontrolujte stav zabezpedeni uzivatell i zafizeni.

DUveéruj, ale provéruj: Pfehodnocuijte diivéryhodnost pri kazdém pokusu o prihlaseni a pristup.

# O pristupu nulové diveéry a vynucovani hodnoceni

o . o « CHCI VEDET ViCE
duveryhodnosti se dozvite vice na nasem webu.



https://syxsense.freedivision.com/enterprise/zero-trust/

Automatizace napravnych opatreni

winiTRrwin 0 {Curren)

Rychleji odstraite vice hrozeb.
PohodIné automatizujte veSkera napravna opatreni v okamziku, kdy jsou hrozby zjistény.
Pozdéji bez stresu jen zkontrolujte, k éemu doslo béhem vasi nepfitomnosti.

Eliminujte hrozby: Nedovolte Utoéniklim ziskat kontrolu nad vasim prostfedim diky automatiza-
ci spravy zranitelnosti.

Rychlejsi naprava: Zkratte IhGty pro napravu kritickych bezpeénostnich zranitelnosti a aplikujte
zaplaty v fadu hodin od jejich vydani.

Omezte $kody: Vyhnéte se naruseni provozu, poskozeni povésti a rostoucim nakladim, které
jsou zpUsobené Unikem dat.

¥ O dynamickém dotazovani, karanténe, ukolech,
udrzbé a odstavkach systému se vice dozvite

CHCI VEDET VIiCE

na nasem

10


https://syxsense.freedivision.com/enterprise/automatizace-napravnych-opatreni/

Mobile Device Management

Sprava, konfigurace a zabezpeceni mobilnich zarizeni
Pracuijte kdekoli: UmoZnéte zaméstnanciim bezpeéné pracovat s firemnimi zdroji z jakéhokoli
zarizeni, véetné jejich viastniho.

Zabezpeceni na dalku: Uzamykejte, resetujte a vymazavejte mobilni zafizeni z konzole Syx-
sense bez ohledu na jejich umisténi.

iOS a Android: Podpora spravy mobilnich zarizeni pro zafizeni iPhone, iPad a Android. firewall
a dalsi.

i) O zabezpeceni mobilnich zafizeni a kontejnerizaci o ..
CHCI VEDET ViCE

dat se dozvite vice na nasem webu.

Zaver
Redeni UEMS od vyrobce Syxsense poskytuje 100% prehled o vasem prostiedi, moznost detekovat hrozby v redlném
Case a spravovat a zabezpecit kazdé zarizeni z jediné konzole. Diky Syxsense mate k dispozici kompletni informace

o koncovych bodech a napravu hrozeb bez ohledu na operaéni systém nebo umisténi, v€etné lokalnich, vzdalenych,
roamingovych a cloudovych zafizeni.

1


https://syxsense.freedivision.com/enterprise/mobile-device-management/
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JEDNODUCHA SPRAVA
KONCOVYCH BODU

Syxsense Manage

« Cloud-Based Architecture

« Discovery Agent

» Device Management

e Inventory History & Audit
Logs

» Patch Scan

« Patch Management (OS
&amp; Third-Party)

 Software Distribution

« Office 365 App Provisioning

o Active Directory Integration

» Remote Control

o Maintenance Windows
&amp; Blackout Hours

» Dynamic Patch Tuesday
Windows

* Reboot Management

o Windows 10 Feature Update
Management

o SyxScore

 Ansible Workflows

« Device Location Maps

o Custom Data Fields

 Supercedence by Default

o Custom Data Fields

o Wake-on-LAN

 Reporting

o Customizable Dashboards

» User Management &amp;
Scoping

 Troubleshooting Tools

o Add On: MDM

y, KOMPLEXNIE
A RESENi HROZEB

Syxsense Secure

Vse z Syxsense Manage

a havic:

 Cortex Drag & Drop Workflow
Builder

« Policies

o Security Vulnerability Scan

« Security Vulnerability & Con-
tent Management

» Configuration Management

e Quarantine

o Threat Alerts

» Real-Time Views & Actions

o Network Map with Device
Health

o |oT Discovery

 Device Timeline

* nMap

« Proof of Compliance (HIPAA,
PCI, SOX)

e Add On: MDM

12

Syxsense Enterprise

Vse z Syxsense Secure

a navic:

e Zero Trust

o 24/7 Intelligent Automation

» Security Remediation

o Cortex Workflow Script
Library

« MDM

e Open API

o Data export for SIEM



O spole¢nosti Syxsense

Spole€nost Syxsense Inc. zaloZena v roce 2012 se sidlem v Newport Beach
v Kalifornii je celosvétovy lidr v oblasti jednotné spravy koncovych bodU
a jejich zabezpeceni.

Vyrobce je prednim poskytovatelem inovativni cloudové technologie, ktera
poskytuje hlubokou viditelnost s detaily o kazdém koncovém zafizeni, na
kazdém misté, vSude uvnitf i vné sité a také v cloudu.

Nyni jiz s vice nez 500 dlouhodobymi enterprise zakazniky s poctem
koncovych bodl od 100 do 100 000 poskytuje rlzna feeni pro or-
ganizace vSech velikosti i pro poskytovatele sluzeb (MSP). Znac¢-
ka Syxsense je synonymem prvniho poskytovatele bezpe€nostnich
IT feSeni na svéte, ktery nabizi spravu zaplat, skenovani zranitelnosti
a zabezpedeni koncovych bodid véetné mobilnich zafizeni v jediné konzoli.

O spolecnosti FreeDivision

IT bezpe€nosti se vénujeme vice nez 17 let a stale je nasim koniCkem. Vy-
hledavame to nejlepsi z oblasti bezpecnosti a ochrany dat. Zastupujeme
nékolik celosvétové renomovanych vyrobcl a jejich feSeni vam exkluz-
ivné pfinasime spolu s tymem proskolenych profesionalt a konzultaénimi
sluzbami.

FREEDIVISION S.R.O. OBCHOD TECHNICKY KONTAKT
Rektorska 50/52 assistant@freedivision.com  ngsoc@freedivision.com
108 00 Praha 10 — MaleSice ~ +420 220 972 426 +support.freedivision.com
Ceska republika

FREEDIVISION.COM



https://www.freedivision.com/
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