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Orchestrace zabezpeceni,
automatizace a reakce

na incidenty (SOAR)

Zjednoduste své bezpecnostni operace
na centralizované a komplexni platformé.

Autovmatizujte pracovni postupy, organizujte ndstroje a lidi,
zkratte dobu odezvy.
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Platforma Logsign pro orchestraci zabezpeceni,
automatizaci a reakci na incidenty

Automatizace zabezpeéeni mdé zdsadni vyznam pro vytvoreni agilniho a efektivniho bezpecnostniho prostredi.
Jakmile budou opakujici se a Casové ndroéné tkoly automatizovdny, analytici nebudou vylerpani a budou mit ¢as
zamérit se na incidenty, které jsou kritické a vyzaduji rozhodovaci proces. Automatizace a vétsi vyuziti analytikd
na kritickych tkolech tak vyrazné zlepsi schopnost organizace reagovat na incidenty. Lepsi a rychlejsi vySetfovdni
a zkrdceni doby detekce a reakce jsou redlné pouze s dobfe navrzenym, Siroce zaloZenym systémem SOAR.

Vysetfovdni

Vykazovdni a klicové
ukazatele vykonnosti

Dokumentace

Reakce

Lov hrozeb

Detekce

Sprdva incidentt a uddlosti

Automatizace

Automatizace zabezpecdeni se tykd automatizovanych
procesU v oblasti prevence, detekce, vysetfovdni, tridéni
a reakce bez zdsahu élovéka. Pracovni postupy mizete
snadno automatizovat pomoci bott a playbooki uréenych
pro integrace bezpecnostnich i nezabezpelenych zarizeni
v siti. Tyto automatizace zkracuji stredni dobu detekce

a reakce, ¢imz zlep3uji kapacitu organizace uréenou

pro feSeniincidentl (IR - Incident Response).

Reakce na incidenty

Bezpelnostni tymy trdvi vétSinu dne vySetfovdnim uddlosti
a reakcemi na né. To neumoziuje standardizovat procesy

reakce na incidenty nebo zvysit kvalitu reakce na incidenty.

Logsign SOAR je doddvdn s kompletnimi pfiru¢kami pro
reakci na incidenty b&hem celého Zivotniho cyklu, které
vychdzeji z metodik SANS pro FeSeni incidentd.Takto
nastaveny proces FeSeni incidentd umozZnuje Fidit Zivotni
cyklus bezpeénostnich incidentd od analyzy po jejich
potladeni, odstrané&ni a obnovu.

Orchestrace

Bezpeclnostni orchestrace je metoda propojeni viech
ndstroju, tymd a procesy, af uz jsou zaméreny

na bezpednost, nebo ne, pro efektivni a silnou
kybernetickou bezpecnost tak, aby byly zajistény
potfebné operace a bezchybny zdsah pfi kybernetickych
incidentech. Bezpeénostni orchestrace je harmonicka
prdace lidi, procesd a technologii.

[ eee

o

T R—

Logsigr’i.’i'



Jak to funguje?

Logsign SOAR je 100% technologicky nezdvisly, bezproblémové integruje viechny vase bezpelnostni technologie

a jednoduse zalne délat svou prdci, tj. orchestrovat. Kromé stovek preddefinovanych integraci umoznuje diky pFistupu
API-first rychlé nasazeni Logsign SOAR bez jakychkoli starosti s dodavateli jednotlivych bezpeénostnich prvko.

Diky vyuziti preddefinovanych botl a playbookt mizZete snadno automatizovat své pracovni postupy. SOAR automaticky
vysetfuje, detekuje a tfidi incidenty, takZe bezpeénostni analytici mohou zadit pracovat na pridélenych tkolech, cilech
nebo spolupracovat Bna pfipadech, kde je zapotrebi jejich know-how. Sprdva bezpeénostnich uddlosti zlep3uje procesy
reakce, pracovni prostfedi zaméfuje analytiky na sprévny Ukol ve sprévny ¢as a know-how je dokumentovdno

a preddvdno novackim. V disledku toho se zlep3uje (IR - Incident Response) kapacita organizace uréend pro feseni
incidentd.

Brdna firewall «—
« 2 Lovci hrozeb

IDS/IPS «—
«> &2 Bezpeénostni analytici
AV/EPP «—
«— 2 Spravci uddlosti
EDR/XDR «—
CES < «— & CSIRT
DLP «—> «— & IRtymy
NAC <
«—> 32 Manazefi SOC
WAF <
«— A Analytici SOC
DBFW <

Proc Logsign SOAR?

©

Spréva uddlosti

Posiluje pFinos a spolupréci
analytiku

Kazdy analytik mdze pfispét

k FeSeni pfipadu tak, ze vlastnik
a prispévatelé spolu snadno
komunikuji, aby mohli uddlost
vyresit, odpovédét na ni nebo
ji ddle eskalovat.

S .

Boti a playbooky
Multiplikaéni efekt sily

Boty jsme vytvorili, abychom zvysili
vykon analytikd. Zafadte boty
Logsign do svého tymu.

Nechte je spoustét playbooky

a pracovat sou¢asné s analytiky.

Pracovni plocha

Navrzeno pro sprévny cil
Logsign SOAR vitd vzdy analytiky
personalizovanym dashboardem,

ktery je nasméruje ke sprdvnému
CILI ve sprdvny cas.
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Zvyraznéné funkce

Humanoidni roboti
Pfidani humanoidnich botd Logsign do tymu

Zékladni produkty SOAR jsou zaméfeny pouze na playbook a pracovni
postupy. VyZzaduji konfiguraci sesitu loh pokazdé, kdyz dojde

kzméndm. To je nesmirné t&zké a slozité pro udrzeni kontinuity prdace

a zpracovdni bezpelnostni strategie vasi organizace. Boti Logsign jsou
navrzeni tak, aby tento proces modernim zpusobem zménili a zjednodusili.
Boti zapojuji a spoustéji playbooky, odesilaji akce a zmény tak, aby
konfigurace playbookd probihaly souc¢asné&, fungovaly a vse bé&zelo
nepretrzité.

Jejich pokrodilé funkce posiluji vykonnost bezpeénostnich analytikd.
K dispozici je mnoho vestavénych botd a je snadné vytvéret nové pro
nové akce nebo pracovni postupy. Interaguji s analytiky, jinymi boty
nebo playbooky v nich a viechny automatizované akce funguji ddl.
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DISABLED (I ENABLED
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Vizuadlni prirucky
Snadné automatizace pracovnich postupu
C?:'““W'W Existuje mnoho preddefinovanych playbookid. Kromé toho
— Logsign umoznuje uzivateldm vytvdret libovolné playbooky
€ oo bez kédu. Takto |ze jednoduse pfizpUsobit nebo vytvofit
N nové playbooky pomoci jednoduchého pretahovdni
@"““‘“j‘:\ drag-and-drop, vizudlniho editoru nebo s podporou DSL.
@noh’ysms

Simulaéni néstroj
Zajistuje, ze playbooky bé&zi

Vice nez 300 vestavénych playbookd

Pfipraveno k automatizaci podle
modelu reakce na incidenty SANS
PICERL.

Osobni pracovni plocha
NavrZeno pro spravny CiL

Logsign Workbench vitd bezpeénostni analytiky s cili a tkoly,
na které by se méli zaméfit. Obsahuje kritické uddlosti,
prioritni uddlosti nebo Ukoly, které potiebuji jejich zapojeni,
stejné jako Zddosti a neprectené zprdvy.

Je navrzen modernég, s cilem zajisténi vysoké efektivity prdace
analytikd pfi zachovdni principu agility a spoluprdce.

a simuluje jejich pracovni postup.

Snadnd konfigurace

Playbooky jsou pfipraveny ke zmé&ndm
v konfiguraci podle zmé&n v Feseni
daného vendora nebo akce.
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ACTIVITY  ANNOUNCEMENT

LATEST UNREAD DECISIONS TASKS CASE

192.34.XXX. XXX Threat Intelligence Host Allowed Connection to Internal Network
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Sprdva incidentt a uddlosti
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Komunikace a spoluprdce vidy vitézi

Funkce sprdvy uddlosti Logsign umozZnuji rychlou spoluprdci a reakci na incidenty s cilem zabezpedit prostfedi tim,
Ze bezpeénostni analytici jsou spoleéné na stejné viné. Automatizované nebo manudlni vysetfovéni, detekce a reakce
na jediné obrazovce zkracuji kfivku uéeni analytikd a dobu reakce.

Vysetfovdni a stanoveni priorit

Ruéni nebo automatizované vysetfovdni - _ - ‘-V L e @V
a tfidéni je k dispozici.
Analytici jsou sezndmeni s prioritnimi

UddIOStml a UkOly, Gby se nejprve 13.78.XXX.XXX Logsign Success After Brute Force malicious NORMAL
zaméfili na ty vysoce kritické. Attack Detected
Vytvéreni uddlosti a ukolt
Vytvdéri uddlosti automaticky nebo
umoznuje ruéni vytvdreni uddlosti
a L’JI(OI':’J TASK LIST
FILES

Zaddani uddlosti

~ . . I ’ CASE GROUP NAME
Ruéni nebo automatizované vytvdareni

uddlosti a UkolU je snadné i diky
pFifazeni sprdvné osoby. Vlastnik
mﬁie provddét L'Jpravy a VytVdFet INCIDENT HISTOGRAM LAST 24 HOURS

SLA pro uddlosti.

lml Case_updater_pb INVESTIGATION RESULTS
, , , VT_AverageScore 5
Seskupeni udélosti
Souvisejici upozornéni a uddlosti lze VT SumOiPoitives o 7 DAYS
seskupit do jednoho pfipadu a reagovat
tak rychleji.

Malicious_IP_Handler_PB added Malicious _IP_Handler_PB to project - 2 min

Reakce na jedno kliknuti
Umoiﬁuje GnGlytikf}m I’UEné OdeVidqt Malicious_IP_Handler_PB changed project priority to high - 2 min
na strdnce uddlosti.

Spoluprdce a sdileni informaci

PFristup spoleénosti Logsign ke sprdvé uddlosti usnadnuje komunikaci mezi analytiky s cilem Fe3it uddlosti a rychleji
reagovat. Vasemu tymu umoziiuje rychlé uéeni.
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Stovky integraci

Nevdhejte spolupracovat s dodavatelem libovolného IT Feseni.

Vyuzijte stovky pfipravenych integraci, bezplatnou integraéni sluzbu a Siroké moznosti zaloZeni novych integraci bez ohledu na vendorovi.

Logsign SOAR vyuzivd pfistup zaloZzeny na AP, ktery automatizuje a obousmérné orchestruje bezpecnostni a provozni IT ndstroje.
Snadno se integruje i s ndstroji, které nemaiji rozhrani API.

Zpravodajstvi o hrozbdach SIEM Zpravy
| exabeam elastic D
PagerDuty
(co JOMAIN iLog B2IJASK
F<RSIGHT ¥ J F:ZRTINET
Zabezpeéeni sité
paloalto sumo logic splunk J
Check P paloalto
Koncovy bod Analyza malwaru
M proT WIS Signal Sciences
Carbon Black. CounterTack
Ticketovaci néstroje
o ' INTEZER Joe
v’ Symantec TANIUM CORTEX paloalto D last
w
y'| 4
Bezplatnd sluzba integrace Sirokad skéla integraci Vendor-Agnostic
Bezplatnd integrace pro bezpeénostni | Nekonelny pfibéh. Poéet a rozmanitost| MoZnost obousmé&rné integrace
i jiné ndstroje. integraci se kazdym dnem zvy3uje. bez zapojenivendora.
’ ’ TASK LIST 209
Databdze znalosti

Ve znalostech je sila

Identification

RELATED ARTICLES
Databdze znalosti je druh knihovny. Je to vase organizaéni
kybernetické know-how, které umoznuje bezpeénostnim
analytikdm snadno ziskdvat znalosti nebo sdilet své informace
a zkuSenosti. Tato znalostni zdkladna také posiluje orientaci
novd Ekﬁ. Investigation

Triage

Remediation
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Oblasti reseni

Podnikové tymy pro bezpeénostni operace vybavujeme inteligentnimi ndstroji SOAR a SIEM, které zvysuji efektivitu prace a umozivuji
lepsi a rychlejsi vysetfovdni a reakce. Kromé nejnovéjsich technologickych produktd poskytujeme také fadu sluzeb, které uZivateldm
pomdhaiji s fizenim operaci kybernetické bezpecnosti a pfindseji jim pfidanou hodnotu. Reseni problémi pri nasazeni a pouZzivdni,
zlepseni kapacity reakce, vysetfovdni a analyzy, tfidéni incidentt nebo vytvdareni novych playbooki a botd, to vie je nezbytné

pro efektivni pouzivdni platforem. N&§ kompetentni a vyskoleny tym podpory je vdm k dispozici 24 hodin denné, 7 dni v tydnu

a kdykoli védm poskytne podporu.

Zjednodusujeme vase bezpecnostni operace
na centralizované, komplexni platformé.

Logsign SOAR zefektiviiuje vase SecOps diky svym pokrocilym
funkcim. Automatizace nejen opakujicich se Uloh, ale viech
pracovnich postupd, které lze automatizovat, snizi pracovni ,
z4&té7 analytikd v oblasti bezpeénosti. Vysetfovani, vyhleddavani  /° )
hrozeb, tFidéni upozornéni nebo feSeni incidentl Ize S
automatizovat s dobfe navrzenym systémem SOAR. Kromé& ./ .
toho automatizace také zajistuje, Ze mezi ostatnimi ndstroji K
neni zaddnd mezera.

/
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takZe se zkracuje doba odezvy a prijimaji se proaktivni

opatieni. Komplexni schopnost feSeni incidentt je dosazena

pomoci Logsign SOAR, takZe SecOps jsou zefektivnény.

Organizace posiluje svou pozici v oblasti kybernetické 3/

bezpelnosti. |

Orchestrace zlep3uje pFinos analytikd a jejich spoluprdci, \)

PIn& a &dstelné ZlepSeni komunikace Komplexni Feseni Automatizace sprdvy Efektivni préce
automatizované a prinosu analytikd. incidentd a uddlosti. Ukold. s personalizovanou
pracovni postupy pracovni plochou.

s vyuzitim botd
a playbookd.

Investigator

Hunter

SOC Manager
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Zvysujeme vyspélost bezpeénostniho balicku IT

7N
Kazdy ndstroj nebo software pfidany do zdsobniku kybernetické s / ‘ f”{/“
bezpecnosti nebo IT mize zpusobit velkou zranitelnost organizace . £ —
nebo zavddéjici operace, pokud nejsou automatizovény nebo (
integrovdny s jinymi ndstroji. Jen tézko dosdhnete efektivné cile |

& \\ = )
pfi prdci s ndstroji od vice riznych vendord, jejichz bezpecnostni \\A Yy — A

aplikace musite umistit na vyssi pocet vzddélenych lokalit, pokud TN /?\ 7D
nezvolite jednoduché centralizované feseni pro celou organizaci. I ,:Z.:!l!f /\‘ J/ (,"‘\' ’
Pl _ ‘: \ \
Vzorce Utokd se méni, pfichdzeji nové technologie a digitalizace d_e
a modernizace organizaci se vyviji kazdym dnem. SOAR tento W / N P4
problém Fesi. 3\ \ Progutl
)
Organizace Automatizace Flexibilni schopn®est Zlepseni Hierarchickd struktura
a ovlddani aktivnich prosazovdni zdsad integrace reseni vymahatelnosti uzivatell pro vice
i pasivnich napfi¢ roznymi nezdvislych bezpelnostnich lokalit nebo podniky
bezpecnostnich fesenimi. na vendorech. politik a protokold. s vice organizacemi.
ndstroju.

Zvysujeme efektivitu tymu a FeSime problémy s nedostatkem IT persondlu

V oboru kybernetické bezpelnosti je vidy t&Zké najit, vyskolit nebo zorientovat pfislu§né pracovniky a novécky

v organizaci. Re§enim je snizeni pracovni zdtéze a fluktuace bezpeénostnich analytikd. Zvyseni efektivity analytikd
Ize dosdhnout tim, Ze pFestanou trdvit éas manudlnimi, jednoduchymi nebo opakujicimi se Ukoly a zaméfi se

na uddlosti, které maji zdsadni vyznam pro rozhodnuti. Citi se tak mnohem profesiondlnéji, aniz by byli zahlceni

a mobhli se soustfedit na sprdvné cile a tkoly. SOAR zvy3uje tymovou spoluprdci, coz analytikim umoZziuje reagovat
na uddlosti a zkracuje dobu odezvy.

Personalizovand pracovni plocha zvysuje efektivitu préce
analytikd.

l
G o
\19

v‘\

Boti posiluji ruce analytikd pfi feSeni uddlosti, pracuji
vedle nich a pro né.
Interaktivni komunikace zlep3uje vysledky.
Se znalostni databdzi jiz neni orientace problémem.
Mensi fluktuace, méné problémU a ndkladi v oblasti
lidskych zdroji je pFijemny benefit.
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Zpravodaijstvi o hrozbdéch

/

Sluzby s pridanou hodnotou

SOC Spolufrizeny SIEM
Podpora & Onboarding . AL
[ —

Kdo jsme

Doddvdme feseni kybernetické bezpecnosti zalozené na automatizaci a snaZime se poskytovat nejchytrejsi, nejsndze pouzitelné a cenové
dostupné feseni detekce a reakce v rdmci kybernetické bezpecnosti a sluzby s pfidanou hodnotou.

(

Spoleénost Logsign byla zaloZena v roce 2010 s cilem umoZnit pracovnikdm v oblasti kybernetické bezpeénosti pracovat efektivnéji
pomoci inteligentniho softwaru nové generace, ktery neobsahuje Zadné prekdzky. Zabezpeceni IT systémi a Fizeni operaci v oblasti
kybernetické bezpecnosti by nemély byt tak slozité, casové ndroéné a predrazené. Proto jsme vyvinuli nds inteligentni a snadno pouzitelny
software SIEM a SOAR s ohledem na soucasné i budouci potfeby trhu. Automatizace zahajuje novou éru kybernetické bezpeénosti.

Jsme presvé&déeni, Ze v této dobé automatizace zvlddne az 98 % manudini prdce lidi. Efektivita operaci v oblasti kybernetické bezpeénosti
tak jiz neni snem. Software platformy SOAR je v srdci operaci povysuijicich prdci bezpeénostnich tyma na inteligentni, efektivni

a spolupracujici prostfedi. Nemizete chrdnit, dokud nevidite a nedetekujete. Shromazdovdni jakychkoli dat, jejich vizualizace a pfeména
na vyuzitelné informace jsou mozné prostrednictvim naseho nekoneéné skdlovatelného a clusterového systému SIEM. Spole¢nost Logsign
s vice nez 10 lety zkuSenosti je upfimnym tymovym hrdaéem, kterému divéruje vice nez 500 podnikd, ministerstev a statnich Gfado.
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Nepretrzita sprava
bezpeénostnich incidentd

Sluzba zabezpeéeni uzivatelského prostfedi formou orchestrace bezpecnostnich ndstroji s moznostmi hlubsi detekce a podrobnéjsi
analyzy vnitfniho i vnéjsiho prostfedi organizace je obvykle oznacovdna zkratkou SOAR - Security Orchestration, Automation and
Response.

Jak na to jdeme?
Sluzby orchestrdtoru FreeDivision |O tvori automatizované a manudlni ¢innosti v takové kombinaci, kterd vede co nejrychleji k cili,

a tim je neprustfelnd ochrana uzivatelského prostfedi. Jediné takové prostredi je pro Uto¢nika natolik neatraktivni, Ze se prestane
zabyvat pldnovdnim Gtoku.

Co tvori zdklad sluzby?
Centrdlni mozek aplikaci FreeDivision 10 tvori SOAR systém.

Zdkladem sluzby zabezpeéeni uzivatelského prostredi je jeho monitoring s vyuzitim |IA/ML
a Threat Intelligence ndstroju ve tfech variantdch:

A) Monitoring prostfedi s vyuZitim vlastnich bezpecnostnich prvku joko jsou FW, Antivir/EDR a dalsi.
B) Monitoring prostiedi s vyuZitim bezpeénostnich prvkd FreeDivision 10.
C) Kombinace predchozich variant.

Jaké hlavni éinnosti sluzba obsahuje?

Monitoring @ Analyza alertd .Q, Lov hrozeb &

Reakce ] Néprava é% Reporting &

Datasheet FREED'V'S@“



