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ReSeni typu EDR pro detekci hrozeb na koncovych bodech

a jejich okam?Zité odstranéni jsou dlleZitéjsi nez kdykoli
predtim, protoZze koncové body jsou stale nejvice ohroZzenou
a zneuzivanou Casti kazdé sité. Narlst Skodlivych

a automatizovanych kybernetickych aktivit zamérenych

na koncové body zplsobuje, Ze organizace bojuji proti
Gtocnikd@m, ktefi snadno vyuzivaji zranitelnosti nultého dne
(Zero Day vulnerability) pomoci pfivalu ransomwarovych
atoka.

IBM Security® QRadar® EDR poskytuje ucelenéjsi pFistup EDR, ktery:

Odstranuje znamé i neznamé hrozby pro koncové body Automatizuje spravu vystrah, ¢imz sniZuje Unavu
téméF v redlném Case pomoci inteligentni automatizace. analytikd a soustfedi se na ddleZité hrozby.
Umoziuje informované rozhodovani pomoci Posiluje postaveni zaméstnancli a pomaha zajistit
pribéhovych tabulek s vizualizaci ¢innosti Gtocnika. kontinuitu podnikani diky pokrocilym schopnostem

neustalého uceni umélé inteligence a uZivatelsky
privétivému rozhrani.
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IBM Security QRadar EDR demo (2:45)
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Vyhody reseni

Ziskejte jasny piehled

Ziskejte plnou kontrolu nad veskerou podezrelou aktivi-
tou, kterou aktéfi hrozeb vytvareji na koncovych bodech,
diky zvySenému prehledu o celém prostredi. Technol-
ogie NanoOS je navrzena tak, aby ji protivnici nezjistili,

a poskytuje hluboky prehled o procesech a aplikacich
spusténych na koncovych bodech.
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Pfejdéte od reaktivniho k proaktivnimu

Ziskejte naskok pred Utocniky diky snadnému vytvareni
pfipad( pouziti detekce a reakce, které maji validni
vysledky béhem nékolika sekund a nechavaji spicim
hrozbam zadny prostor pro Ukryt. Snadno sestavitelné
pFipady pouZiti jsou nasazovany v ramci celé organizace
bez preruseni provozu koncového bodu.

Automatizujte svou reakci

Nase pribézné se ucici uméla inteligence detekuje

areaguje autonomné témér v redlném case na dfive

nezjistitelné hrozby a pomaha i nezkuSenym analytikiim

s fizenou napravou a automatickym zpracovanim

vystrah.

Vlastnosti produktu

Strom chovani

Strom chovani poskytuje Uplny
prehled o vystrahach a Utocich.
Uzivatelsky privétiva vizualizace
déje pomaha analytikdim urychlit
vySetfovani a reakci. Odtud maji
analytici také pfistup k ovladacim
prvkdm pro omezeni vyskytu a
ke tfem fazim reakce na vyskyt:
tridéni, reakce a zasady ochrany.

Kyberneticky asistent

Systém spravy vystrah s umélou
inteligenci pomaha ulehcit praci
analytikdim tim, Ze autonomné
zpracovava vystrahy a sniZuje
pocet falednych poplacht v primeé-
ru o0 90 %. UCi se z rozhodnuti
analytikd a poté uchovava intelek-
tualni kapital a naucené chovani,
aby mohl poskytovat doporuceni
a urychlit reakci.

Seznamte se s kybernetickym asistentem
QRadar EDR pohanénym umélou inteligenci
(2:07)

Prevence pifed ransomwarem
Utoky ransomwaru jsou na vzestu-
pu a jejich Cetnost a slozitost bude
nadale nar(stat. Antivirové metody
jiz nestaci. QRadar EDR m{ze orga-
nizacim pomoci odhalit a zastavit
ransomware témer v realném case.

'IBM Security
QRadar EDR:

Detection strategies

PFizplsobeni zabezpedéeni koncovych bodd
pomoci detekénich strategii IBM Security
QRadar EDR (1:41)
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IBM Security QRadar EDR
On-Premise vcetné rezimu AirGap

Sprava koncovych bodi mizZe byt naroéna.

Zejména organizace, které se fidi bezpecnostnimi pozadavky, regulacnimi zakony nebo obavami o suverenitu dat,
nemusi byt schopny pouzivat bezpecnostni feSeni dodavana formou sluzeb jako SaaS. QRadar EDR, ktery je nyni

k dispozici on-premise jako forma capex investice, poskytuje svobodu vybéru moZnosti nasazeni, ktera vyhovuje
vagemu prostfedi a pomaha splnit cile v oblasti dodrzovani pfedpist. To je obzvlasté uZiteéné pro klienty, ktefi

sou nuceni pracovat v tzv. air-gap prostredich, Cili zabezpecenych pocitacovych sitich fyzicky izolovanych od siti,

jako je verejny internet nebo jiné mistni sité.
https://community.ibm.com/community/user/security/blogs/andie-schroeder/2023/10/24/deploy-anywhere-ibm-se-

curity-qradar-edr-on-premise
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QRadar® MDR
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Nechte nase odborniky spravovat detekci hrozeb na koncovych bodech a reakci na né.

Jedna se o kontinualni sluzbu v reZimu 8x5, ktera spociva v fizené automatizaci strojového uceni pfi detekci hrozeb sys-

témem na koncovych bodech s okamzitou reakci a vyhodnocenim. Cely proces je pohanén umélou inteligenci samotné

technologie Qradar EDR a dohlizen sluZzbou FreeDivision Managed Security Services.

Vyhody MDR

Uplna sprava vystraznych oznameni

Véechny detekce (nizké, stfedni a vysoké zavaznosti)
jsou prozkoumany, analyzovany a spravovany

bez zapojeni Usili vaseho bezpec¢nostniho tymu.

Rychlé potlaéeni hrozby

Analytici reaguji na aktivni hrozby ukoncenim

a odstranénim $kodlivych soubort nebo procest,
vytvorenim blokovacich zasad nebo izolaci koncovych
bod.

Okamzita a nekompromisni reakce

Incidenty, které vyzaduji pozornost, budou hlaseny
a obohaceny o relevantni informace o hrozbach

a doporuceni ke zpfisnéni bezpecnostnich opatfeni.

Proaktivni vyhledavani hrozeb

Proaktivni vyhledavani hrozeb je zaloZzeno na analyze
hrozeb X-Force® a probiha nepfetrzité prostfednictvim
konzole QRadar EDR, ktera vyhledava potencialni ind-
ikatory Utoku a kompromitace.

SniZeni celkovych nakladl na zabezpeéeni

Vase bezpecénostni schopnosti mohou byt rozsifeny
bez dodatecnych nakladd spojenych s najimanim

a udrZovanim odbornikl na kybernetickou bezpecnost.

Bezproblémové rozsifeni vaseho tymu

Rozsahlé Casové a financni prostiedky na spravu
zabezpeceni lze diky této sluzbé presunout na jiné
kazdodenni Cinnosti a dlleZité projekty.
https://ibmqradaredr.freedivision.com/brozura/Sluz-
ba-MDR-SLA.pdf
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O spolecnosti IBM

Divize IBM Security v rdamci spolecnosti IBM vyviji inteligentni feSeni a sluzby zabezpeceni, které umoZznuji organizacim
zajistit bezpecnost vSude, aby mohly prosperovat tvari v tvar nejistote.

IBM Security dnes pomaha chranit vase podnikani pomoci pokrocilého a integrovaného portfolia feseni a sluzeb kyber-
netické bezpecnosti s vyuZitim umélé inteligence. Nas moderni pistup k bezpecnostni strategii vyuziva principy nulové
dlvéry a umoziuje podnikdm sladit, chranit, spravovat a modernizovat ochranu pred kybernetickymi hrozbami ve stale
hybridnéjsim, multicloudovém svété.

O spolecnosti FreeDivision

IT bezpecnosti se vénujeme vice nez 17 let a stale je nasim konickem. Vyhledavame to nejlepsi z oblasti bezpec¢nosti a
ochrany dat. Zastupujeme nékolik celosvétové renomovanych vyrobct a jejich feSeni vam exkluzivné pfinaSime spolu s
tymem progkolenych profesionall a konzultaénimi sluzbami.

Vyhradni zastoupeni pro Ceskou republiku
FreeDivision s.r.o.

Rektorska 50/52

108 00 Praha 10 — Malesice

Ceska republika

www.freedivision.com



